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Publieke en geheime sleutels E

Crypto Werkplaats: Cryptografie met publieke sleutels

1. Asymmetrische 2. lllustratie 3. Anita

cryptografie e ledeeren kan een doos met e Anita wil dat iedereen haar

een hangslot op slot een geheim bericht kan
doen, zenden zonder dat iemand

e Maar alleen degene die de het bericht kan afluisteren.

sleutel ~0 heeft, kan het e Anita maakt twee sleutels
slot weer openen. die bij elkaar horen.

e Bij de asymmetrische
encryptie worden twee
sleutels gebruikt:

e [Een encryptie- en een
decryptiesleutel.

e De sleutels zijn niet
identiek.

4. Twee sleutels 5. Sleutel management 6. Benne

e De publieke sleutel wordt e Anita maakt de publicke e Benne wil Anita een

versleutelen. Hij kan het adereen deze sleutel kan e Hij zoekt Anita’s sleutel op
bericht niet ontsleutelen. gebruiken. (b.v. op een keyserver).

e De geheime sleutel wordt e Anita houdt de geheime e Hij versleutelt het bericht
gebruikt om een bericht te sleutel geheim en bewaart met met behulp van de
ontsleutelen. hem zorgvuldig. publieke sleutel.

e Alleen Anita kan de
cijfertekst weer
ontsleutelen omdat ze de
enige is die de geheime
sleutel kent.

7. Christiane 8. Gebruik 0. Laat je kunsten zien

e Voorbeeld: Christiane's o Deze sleutel is te vinden op o Veelgebruikte systemen
publieke sleutel is een haar website zoals RSA-2048 zijn
2048-bit RSA sleutel. WWW.win.tue.nl/~cpeters/ uitgebreid bestudeerd en
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